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1. Neerveerende databehandleraftale (DBA) fastlaegger den dataansvarliges og databehandlerens
rettigheder og forpligtelser i forbindelse med behandling af personoplysninger pa vegne af den
dataansvarlige som en del af GSGroup Services.

2. Neerveerende DBA er udarbejdet for at sikre, at parterne overholder artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og
om ophaevelse af direktiv 95/46/EF (generel forordning om databeskyttelse). Neervaerende DBA er
baseret pa en standard, der er godkendt af de norske og danske tilsynsmyndigheder.

3. | forbindelse med og med henblik pa levering af GSGroup Services, der skal leveres til kunden fra
tid til anden i medfegr af aftalen mellem parterne (aftalen), behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med naerveerende DBA.
Neerveerende DBA udger en integreret del af aftalen.

4. Neerveerende DBA har forrang for alle lignende bestemmelser i andre aftaler mellem parterne.

5. Der er to bilag til neerveerende DBA, og de udggr en integreret del af naervaerende DBA.

6. Bilag A indeholder folgende vedrgrende GSGroup Sensor Solutions:

a. Beskriver i detaljer behandlingen af personoplysninger, herunder formalet med og
karakteren af behandlingen, typen af personoplysninger, kategorier af registrerede og
behandlingens varighed.

b. Adresserer databehandlerens brug af underdatabehandlere.

c. Indeholder de aftalte minimumssikkerhedsforanstaltninger, der skal implementeres af
databehandleren, og det sted, hvor behandlingen skal udferes.

7. Bilag B indeholder fglgende vedrgrende GSGroup Field Service Solutions:
a. Beskriver i detalier behandlingen af personoplysninger, herunder formalet med og
karakteren af behandlingen, typen af personoplysninger, kategorier af registrerede og
behandlingens varighed.

b. Adresserer databehandlerens brug af underdatabehandlere.

c. Indeholder de aftalte minimumssikkerhedsforanstaltninger, der skal implementeres af
databehandleren, og det sted, hvor behandlingen skal udfgres.

8. Naervaerende DBA med bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

9. Neervaerende DBA fritager ikke databehandleren for forpligtelser, som databehandleren er underlagt
i henhold til den generelle forordning om databeskyttelse (GDPR) eller anden lovgivning.
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1. Den dataansvarlige er den dataansvarlige, og databehandleren er databehandler med henblik pa
GDPR og relaterede EU- og ES-medlemsstaters databeskyttelseslovgivning.

2. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger finder sted i
overensstemmelse med GDPR (jf. artikel 24 i GDPR), de geeldende databeskyttelsesbestemmelser
i EU- eller EJS-medlemsstaterne og neerveerende DBA.

3. Den dataansvarlige har ret og pligt til at traeffe beslutninger om formalet med og midlerne til
behandling af personoplysninger.

4. Den dataansvarlige er bl.a. ansvarlig for at sikre, at behandlingen af personoplysninger, som
databehandleren har faet til opgave at udfere, har et retsgrundlag. | det omfang, det er ngdvendigt i
henhold til geeldende lovgivning, eller hvis samtykke paberabes som retsgrundlag for behandlingen
af personoplysninger, er den dataansvarlige ansvarlig for at sikre, at de bergrte registrerede har givet
et informeret, frit, udtrykkeligt og utvetydigt samtykke forud for enhver behandling, samt for at sikre,
at den dataansvarlige er i stand til at dokumentere, at et sadant samtykke er givet.

4. Databehandleren handler i overensstemmelse med instrukser

1. Databehandleren behandler kun personoplysninger efter dokumenterede instrukser fra den
dataansvarlige, medmindre det er pakraevet i medfer af EU-retten eller ES-medlemsstaternes
nationale ret, som databehandleren er underlagt. Sddanne instrukser skal specificeres i bilag A og
B. Efterfalgende instrukser kan ogsa gives af den dataansvarlige under hele varigheden af
behandlingen af personoplysninger, men sadanne instrukser skal altid dokumenteres og opbevares
skriftligt, herunder elektronisk, i forbindelse med naervaerende DBA.

2. | det omfang, at en tredjepartsudbyder af integrationstjenester er ansat til at sikre, at den
dataansvarlige er i stand til at ggre brug af GSGroup Services, instruerer den dataansvarlige hermed
databehandleren i at behandle personoplysninger i forbindelse med tjenesterne fra en sadan
tredjepartsudbyder af integrationstjenester med henblik pa at levere GSGroup Services.
Databehandleren er ikke ansvarlig for eventuelle konsekvenser af handlinger, udeladelser eller fejl
begaet af tredjepartsudbyderen af integrationstjenester. For at undga tvivl anseettes en sadan
tredjepartsudbyder af integrationstjenester som den dataansvarliges egen databehandler og ikke
som databehandlerens underdatabehandler, medmindre parterne pa anden made skriftligt aftaler
det.

3. Databehandleren underretter straks den dataansvarlige, hvis instrukser fra den dataansvarlige efter
databehandlerens opfattelse er i strid med GDPR eller de geeldende databeskyttelsesbestemmelser
i EU- eller ES-medlemsstaterne, for sa vidt databehandleren er bekendt med eller med rimelighed
kan forventes at veere bekendt med en sadan overtraedelse. | sddanne tilfaelde er databehandleren
ikke forpligtet til at folge den dataansvarliges instrukser, medmindre den dataansvarlige giver
databehandleren en juridisk udtalelse fra et velrenommeret advokatfirma, der bekreefter, at sddanne
instrukser er i overensstemmelse med GDPR og alle andre gealdende
databeskyttelsesbestemmelser.

4. | tilfeelde af @endringer af den geeldende databeskyttelseslovgivning har den dataansvarlige ret til at
a&ndre instrukserne i naervaerende DBA ved at give et forudgaende skriftligt varsel pa 30 dage, nar
de nye skriftlige instrukser gives til databehandleren.
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5. Databehandleren kan behandle anonymiserede data til statistiske, analytiske og andre
formal. Sadanne andre formal kan omfatte forbedring, support og drift af GSGroup Services.
Sadanne data ma ikke vaere i en form, der ggr det muligt at identificere eller reidentificere dem.

5. Fortrolighed

1. Databehandleren ma kun give adgang til de personoplysninger, der behandles pa vegne af den
dataansvarlige, til personer under databehandlerens myndighed, som har forpligtet sig til fortrolighed
eller er underlagt en passende lovbestemt tavshedspligt og kun pa et need-to-know-grundlag. Listen
over personer, til hvem databehandleren har givet adgang, tages regelmeessigt op til revision. Pa
grundlag af denne revision kan en sadan adgang til personoplysninger traekkes tilbage, hvis der ikke
leengere er behov for adgang, og personoplysninger skal derfor ikke laengere veere tilgaengelige for
disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige demonstrere, at de bergrte personer
under databehandlerens myndighed er underlagt ovennzevnte fortrolighed.

3. Databehandleren er ikke pa nogen made ansvarlig for den dataansvarliges tildeling af adgang til
fortrolige oplysninger til andre personer.

6. Behandlingssikkerhed

1. 1 henhold til artikel 32 i GDPR skal den dataansvarlige og databehandleren under hensyntagen til
det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaeldende behandlings
karakter, omfang, sammenhzeng og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder gennemfgre passende tekniske og
organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

2. Den dataansvarlige skal vurdere de risici, som en behandling indebaerer for fysiske personers
rettigheder og frinedsrettigheder, og gennemfare foranstaltninger, der kan begraense disse risici.

3. 1 henhold til artikel 32 i GDPR skal databehandleren ogsé — uafhaengigt af den dataansvarlige —
vurdere de risici for fysiske personers rettigheder og frihedsrettigheder, der er forbundet med
behandlingen, og gennemfere foranstaltninger, der kan begraense disse risici. Med henblik herpa
skal den dataansvarlige give databehandleren alle de oplysninger, der er ngdvendige for at
identificere og vurdere sadanne risici.

4. Endvidere skal databehandleren bistd den dataansvarlige i at sikre, at den dataansvarliges
forpligtelser i henhold til artikel 32 i GDPR overholdes ved bl.a. at oplyse den dataansvarlige om de
tekniske og organisatoriske foranstaltninger, der allerede er gennemfgrt af databehandleren i
henhold til artikel 32 i GDPR, samt alle @vrige oplysninger, der er ngdvendige for, at den
dataansvarlige kan overholde den dataansvarliges forpligtelse i henhold til artikel 32 i GDPR.

5. Hovis en afgraensning af de identificerede risici efterfelgende — efter den dataansvarliges vurdering —
kreever, at databehandleren gennemfarer yderligere foranstaltninger end dem, databehandleren
allerede har gennemfgrt i henhold til artikel 32 i GDPR, skal den dataansvarlige skriftligt angive disse
yderligere foranstaltninger, der skal gennemfgres. Databehandleren er ikke forpligtet til at folge en
anmodning om sadanne yderligere foranstaltninger fra den dataansvarlige, medmindre de yderligere
foranstaltninger, som den dataansvarlige anmoder om, er rimelige og forholdsmeaessige under alle
omstaendigheder.

7. Anvendelse af underdatabehandlere
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1. Databehandleren skal opfylde kravene i artikel 28, stk. 2 og 4 i GDPR for at ansaette en anden
databehandler (en underdatabehandler).

2. Databehandleren ma derfor ikke ansaette en anden databehandler (underdatabehandler) til
opfyldelse af naerveerende DBA uden forudgaende generel skriftlig tilladelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle tilladelse til at ansaette underdatabehandlere.

Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle pataenkte aendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere mindst 14 dage i forvejen, saledes at
den dataansvarlige far mulighed for at gere indsigelse mod sadanne aendringer, inden den eller de
pageeldende underdatabehandlere ansaettes. Listen over underdatabehandlere, der allerede er
godkendt af den dataansvarlige, findes pa databehandlerens websted.
Hvis databehandleren ansaetter en underdatabehandler til at udfgre specifikke behandlingsaktiviteter
pa vegne af den dataansvarlige, paleegges den pageeldende underdatabehandler de samme
databeskyttelsesforpligtelser som fastsat i naerveerende DBA i henhold til en kontrakt eller anden
retsakt i henhold til EU-retten eller EJS-medlemsstaternes nationale ret, der i saerdeleshed giver
tilstreekkelige garantier for implementering af passende tekniske og organisatoriske foranstaltninger
pa en saddan made, at behandlingen opfylder kravene i nazervaerende DBA og GDPR.
Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum opfylder
de forpligtelser, som databehandleren er underlagt i henhold til naervaerende DBA og GDPR.

4. En kopi af en saddan underdatabehandleraftale og efterfalgende sendringer skal — efter anmodning
fra den dataansvarlige — foreleegges den dataansvarlige, hvilket giver den dataansvarlige mulighed
for at sikre, at underdatabehandleren paleegges de samme databeskyttelsesforpligtelser som dem,
der er fastsat i naerveerende DBA. Punkter vedragrende forretningsrelaterede spergsmal, som ikke
pavirker det juridiske databeskyttelsesindhold i underdatabehandleraftalen, kraever ikke
foreleeggelse for den dataansvarlige.

5. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ud ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette bergrer ikke de registreredes rettigheder i henhold til
GDPR - navnlig dem, der omhandles i artikel 79 og 82 i GDPR — over for den dataansvarlige og
databehandleren, herunder underdatabehandleren.

6. Tjenester, som tilvejebringes af databehandleren, og som er accessoriske eller perifere i forhold til
databehandlerens tjenester ydet til den dataansvarlige, betragtes ikke som underdatabehandling i
henhold til neerveerende punkt 7. Disse omfatter f.eks. telekommunikationstjenester,
vedligeholdelses- o0g brugerservice, renggring, revisorer, advokater, bortskaffelse af
datalagringsmedier, virksomhedsressourceplanleegning og regnskabstjenester (NetSuite og Visma
Netvisor) og backoffice-/administrationssystemer. Databehandleren er imidlertid forpligtet til at indga
passende kontraktlige aftaler med sadanne tredjepartsleveranderer af hjaelpetjenester og til at sikre
beskyttelse og sikkerhed af data, der behandles pa vegne af den dataansvarlige.

8. Overforsel af data til lande uden for E@S eller internationale organisationer

1. Databehandlerens overforsel af personoplysninger til lande uden for EQJS eller internationale
organisationer ma kun ske pa grundlag af dokumenterede instrukser fra den dataansvarlige og skal
altid finde sted i overensstemmelse med kapitel V i GDPR.

2. Hovis overfgrsler til lande uden for EQS eller internationale organisationer, som databehandleren ikke
er blevet palagt at udfere af den dataansvarlige, er pakraevet i henhold til EU-retten eller
medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
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underrette den dataansvarlige om dette lovkrav forud for behandlingen, medmindre den
pageeldende lov forbyder en sadan underretning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenterede instrukser fra den dataansvarlige kan databehandleren derfor ikke inden for
rammerne af denne DBA:

a. overfgre personoplysninger til en dataansvarlig eller en databehandler i et land uden for
EQS eller i en international organisation

b. overfgre behandlingen af personoplysninger til en underdatabehandler i et land uden for
EQS

c. fa personoplysningerne behandlet af databehandleren i et land uden for EJS

4. Den dataansvarliges instrukser vedrgrende overfgrsel af personoplysninger til et land uden for EJS,
herunder i givet fald overfarselsveerktagjet i henhold til kapitel V i GDPR, som de er baseret pa, skal
angives skriftligt.

5. Neervaerende DBA ma ikke forveksles med standardbestemmelser om databeskyttelse som
omhandlet i artikel 46, stk. 2, litra c) og d) i GDPR, og naervaerende DBA kan ikke af parterne
paberabes som et overfarselsveerktgj i henhold til kapitel V i GDPR.

9. Bistand til den dataansvarlige

1. Under hensyntagen til behandlingens karakter bistar databehandleren den dataansvarlige ved sa
vidt muligt at treeffe passende tekniske og organisatoriske foranstaltninger for at opfylde den
dataansvarliges forpligtelser til at besvare anmodninger om udgvelse af den registreredes
rettigheder i henhold til kapitel 1ll i GDPR.

Dette indebeerer, at databehandleren sa vidt muligt bistar den dataansvarlige med at sikre, at den
dataansvarlige overholder:

a. retten til at blive informeret, nar der indsamles personoplysninger fra den registrerede

b. retten til at blive informeret, nar der ikke er indhentet personoplysninger fra den registrerede

c. den registreredes ret til indsigt

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt")

f.  retten til begraensning af behandlingen

g. underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

h. retten til dataportabilitet

i. retten til at gere indsigelse

j- retten til ikke at veere genstand for en afgerelse, der alene er baseret pa automatisk
behandling, herunder profilering

2. Ud over databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til punkt 6.3 skal
databehandleren desuden under hensyntagen til behandlingens karakter og de oplysninger, der er
tilgeengelige for databehandleren, bistd den dataansvarlige med at sikre, at:

a. Den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer

efter at vaere blevet bekendt hermed, at underrette den kompetente tilsynsmyndighed om
bruddet pa persondatasikkerheden, medmindre det er usandsynligt, at bruddet pa
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persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder og
frihedsrettigheder;

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om bruddet pa persondatasikkerheden, nar bruddet pa persondatasikkerheden
sandsynligvis vil indebzere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder;

c. den dataansvarliges forpligtelse til at foretage en analyse af de pataenkte
behandlingsaktiviteters konsekvenser for beskyttelsen af personoplysninger (en
konsekvensanalyse vedrgrende databeskyttelse);

d. den dataansvarliges forpligtelse til at here den kompetente tilsynsmyndighed forud for
behandlingen, hvis en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fare til en hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige
for at begraense risikoen.

10. Anmeldelse af brud pa datasikkerheden

1. | tilfaelde af brud pa persondatasikkerheden skal databehandleren uden ungdig forsinkelse efter at
veere blevet opmeerksom pa bruddet pa persondatasikkerheden underrette den dataansvarlige
herom.

2. Databehandlerens anmeldelse til den dataansvarlige skal om muligt finde sted senest 36 timer efter,
at databehandleren er blevet opmaerksom pa bruddet pa persondatasikkerheden, saledes at den
dataansvarlige kan opfylde den dataansvarliges forpligtelse til at underrette den kompetente
tilsynsmyndighed om bruddet pa persondatasikkerheden, jf. artikel 33 i GDPR.

3. | overensstemmelse med punkt 9.2. a. skal databehandleren bistd den dataansvarlige med at
anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, hvilket betyder,
at databehandleren er forpligtet til at bistd med at indhente de oplysninger, som er anfert nedenfor,
og som i henhold til artikel 33, stk. 3, i GDPR skal anferes i den dataansvarliges anmeldelse til den
kompetente tilsynsmyndighed:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger;

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden;

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

11. Sletning og tilbagelevering af data

1. Ved aftalens ophgr er databehandleren forpligtet til efter skriftig anmodning herom til
databehandleren at tilbagelevere alle personoplysninger til den dataansvarlige og slette eksisterende
kopier, medmindre EU-retten eller EJS-medlemstaternes nationale ret foreskriver opbevaring af
personoplysningerne.
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1. Databehandleren stiller alle de oplysninger til radighed for den dataansvarlige, der er ngdvendige for
at pavise, at forpligtelserne i artikel 28 og naervaerende DBA overholdes, og giver mulighed for og
bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige.

2. Databehandleren giver tilsynsmyndighederne, som i henhold til geeldende lovgivning har adganag til
den dataansvarliges og databehandlerens faciliteter, eller repraesentanter, der handler pa vegne af
sadanne tilsynsmyndigheder, adgang til databehandlerens fysiske faciliteter mod fremvisning af
passende identifikation.

13. Skadeslgsholdelse og ansvarsbegransning

1. Den dataansvarlige holder databehandleren skadeslgs og forsvarer for egen regning
databehandleren mod alle omkostninger, krav, skader eller udgifter, som databehandleren har
padraget sig, eller for hvilke databehandleren kan blive gjort ansvarlig pa grund af fejl eller undladelse
fra den dataansvarliges eller dennes ansattes/agenters side med hensyn til at overholde
forpligtelserne i henhold til geeldende lovgivning eller nservaerende DBA.

2. Databehandleren holder den dataansvarlige skadeslgs og forsvarer for egen regning den
dataansvarlige mod alle omkostninger, krav, skader eller udgifter, som den dataansvarlige har
padraget sig, eller for hvilke databehandleren kan blive gjort ansvarlig pa grund af fejl eller undladelse
fra databehandlerens eller dennes ansattes/agenters side med hensyn til at overholde forpligtelserne
i henhold til gaeldende lovgivning eller naerveerende DBA.

3. De ansvarsbegreensninger, der er fastsat i GSGroups generelle forretningsbetingelser, pavirkes ikke
af betingelserne i nzerveerende DBA og finder fuldt ud anvendelse. Databehandlerens ansvar
overstiger under ingen omstaendigheder det belgb, som den dataansvarlige har betalt for GSGroup
Services til databehandleren i de 12 maneder, der gar umiddelbart forud for et brud pa aftalen eller
neervaerende DBA, eller 100.000 euro, alt efter hvilket belgb der er lavest.

14. Ikrafttraedelse og ophar

1. Neerveerende DBA treeder i kraft pd datoen for den dataansvarliges accept af aftalen eller
neerveerende DBA, alt efter hvad der kommer fgrst. Neervaerende DBA behgver ikke at blive
underskrevet for at veere i kraft.

2. Databehandleren har ret til at eendre naervaerende DBA, hvis eendringer af lovgivningen, praktiske
hensyn til naervaerende DBA eller andre overholdelsesrelaterede hensyn skulle give anledning til et
behov for en sadan sendring.

3. Neervaerende DBA gelder i aftalens gyldighedsperiode. | aftalens gyldighedsperiode kan
nzaerveerende DBA ikke opsiges, medmindre parterne har indgaet en anden databehandleraftale
vedrgrende aftalen.

4. Hyvis aftalen opsiges, og personoplysningerne slettes i henhold til punkt 11.1., kan naerveerende DBA
opsiges ved skriftlig meddelelse fra en part.

‘ GSGFOUD GSGroup databehandleraftale
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1. Parterne kan kontakte hinanden ved hjeelp af deres kontakter/kontaktpunkter. Den dataansvarlige
skal give databehandleren mindst to kontakt-/kontaktpunkter pa tidspunktet for indgaelse af en aftale
vedrarende levering af GSGroup Services. Databehandlerens kontaktpunkt vedrerende spargsmal
relateret til naervaerende DBA er: privacy@onegsgroup.com. Parterne er lgbende forpligtet til at
underrette hinanden om aendringer i kontakter/kontaktpunkter og har ret til at kontakte hinanden med
rimelige mellemrum for at sikre, at de har korrekte kontakter/kontaktpunkter.

( GSGFOUD GSGroup databehandleraftale
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Dette bilag er en del af den dataansvarliges instruks til databehandleren i forbindelse med databehandlerens
databehandling pa vegne af den dataansvarlige.

1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
er:

At levere tjenesterne i henhold til aftalen.

2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige vedrerer
hovedsageligt (behandlingens karakter):

Indsamling, opbevaring, registrering, strukturering, tilpasning, at gere data tilgeengelige for kunden og dennes
brugere med henblik pa at levere tjenester i henhold til aftalen.

At ggre data tilgeengelige for GSGroups tekniske personale og supportpersonale med henblik pa at levere
tjenester i henhold til aftalen.

Indsamling og analyse af, hvordan GSGroup Services bruges til at forbedre, hvordan tjenester i henhold il
aftalen leveres.

Anonymisering, pseudonymisering og sletning.

3. Behandlingen omfatter felgende typer personoplysninger om registrerede:?

Navn og kontaktoplysninger, loginoplysninger (logintid, brugernavn og adgangskode), objektrelaterede
oplysninger, brug af objekt, ID-oplysninger, kgrekort, medarbejdernummer, stilling, lokationsdata,
rejseoplysninger, herunder start- og stoplokationer, hastighed, retning, varighed, afstand, temperatur, digital
signatur, chaufferaktiviteter (f.eks. kgrsel og hvile), betalingskgrsel, herunder tidsregistrering,
betalingsstationer og deres ejerskab, vejafgiftsbelab til betaling.

Logfaring af brugs-/brugermenstre, statistik og analysedata, herunder IP-adresse.

Behandlingen inkluderer muligvis kun nogle og ikke alle af de typer af personoplysninger, der er naevnt
ovenfor, afthaengigt af det preecise produkt/den praecise tjeneste kabt af kunden. | tilfeelde af tvivl skal den
dataansvarlige kontakte databehandleren.

4. Behandlingen omfatter falgende kategorier af registrerede:

Kunder

Kundens medarbejdere

Kundens kunder (og alle andre personer, hvis data kunden veelger at behandle som en del af GSGroup
Services)

2 Parterne aftaler, at databehandleren kan behandle andre typer personoplysninger, som den dataansvarlige ger tilgeengelige for databehandleren
med henblik pa at levere GSGroup Services. Den dataansvarlige palaegger hermed databehandleren at behandle alle typer af sadanne data i
overensstemmelse med naervaerende DBA til det pagaeldende formal.

GSGroup GSGroup databehandleraftale
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udferes, nar nervarende DBA trader i kraft. Behandlingen har felgende varighed:

Databehandleren kan behandle personoplysninger pa vegne af den dataansvarlige, indtil den dataansvarlige
sender en skriftig anmodning til databehandleren om at tilbagelevere alle personoplysninger til den
dataansvarlige og slette eksisterende kopier (se ovenstaende punkt 11 om sletning ved ophgr), medmindre
EU-retten eller EXS-medlemsstatens nationale ret foreskriver opbevaring af personoplysningerne.

6. Godkendte underdatabehandlere og stedet for behandling

Den dataansvarlige giver tilladelse til, at de underdatabehandlere, der er anfgrt pa databehandlerens
websted, anseettes til behandlingen af personoplysninger som en del af GSGroup Sensor Solutions. Denne
behandling udferes pa de steder, der er angivet pa databehandlerens websted.

7. Minimumsforanstaltninger for behandlingssikkerhed

Under hensyntagen til meengden af personoplysninger, hvoraf stgrstedelen, hvis ikke alle, ikke falder ind
under de seerlige kategorier af personoplysninger i artikel 9 i GDPR, i sammenhaeng med og med henblik pa
levering af GSGroup Sensor Solutions, hvor behandling af personoplysninger er en biomstaendighed/et
folgemaessigt aspekt af databehandlerens tjenester, samt en generelt lav risiko for fysiske personers
rettigheder og frihedsrettigheder i behandlingen af sddanne oplysninger, aftaler parterne, at databehandleren
har skgnsbefgjelser til at traeffe beslutninger om de tekniske og organisatoriske sikkerhedsforanstaltninger,
der skal anvendes for at skabe det ngdvendige og aftalte niveau af datasikkerhed. Databehandleren skal dog
— under alle omstaendigheder og som et minimum — implementere fglgende foranstaltninger, der er aftalt med
den dataansvarlige:

e GSGroups medarbejdere er underlagt fortrolighedsforpligtelser og regelmaessig treening i
overholdelse af GDPR.

e Data under udveksling skal krypteres (HTTPS, TLS 1.2 eller senere), medmindre kunden anmoder
om, at data skal leveres via et ikke-krypteret medium.

e GSGroup vil implementere tekniske foranstaltninger for at kunne genoprette tilgeengeligheden af
og adgangen til personoplysninger rettidigt i tilfaelde af en fysisk eller teknisk heendelse, herunder:
daglig og automatiseret sikkerhedskopiering, sikring af uafbrydelig stremforsyning, udstyr il
overvagning af temperatur og fugt i serverrum, brand- og regalarmsystemer i serverrum,

klimaanlaeg og alarmer for uautoriseret adgang til serverrum.

e  GSGroup vil, hvor det er relevant, implementere tekniske foranstaltninger for at sikre ngjagtigheden
af data, der behandles pa vegne af kunden.

e Adgangen til kundens data skal veere begraenset og kontrolleret, bade fysisk (herunder alarm- og
lasesystem) og digitalt (godkendelse ved hjaelp af brugernavns- og adgangskodebegraensninger).

e  GSGroup implementerer logfgring i de driftsmiljger, hvor kundens data behandles.
e  GSGroup skal bruge VPN-teknologi til at f& adgang til driftsmiljger.
e Data, der opbevares, skal beskyttes af firewalls.

e Data, der opbevares, skal sikkerhedskopieres pa mindst ét seerskilt og sikkert sted end der, hvor
de normalt opbevares.

‘ GSGFOUD GSGroup databehandleraftale
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e Kun autoriseret personale med et operationelt behov og kunder med begraensede
adgangsrettigheder har adgang til driftsmiljger. Autoriseret personales adgangskoder er krypterede

0og gemmes ogsa krypteret.

e GSGroup skal implementere tekniske foranstaltninger i form af anti-virus-, anti-malware- og anti-
SPAM-foranstaltninger.

e  GSGroup skal sikre, at der bevares tilstraekkelig intern kompetence med hensyn til overholdelse af
GDPR.

e GSGroup Sensor Solutions har indbygget databeskyttelse ved at give kunden
systemadministratorrettigheder.

e  GSGroup skal sikre, at den har politikker for makulering, rent skrivebord og ren skaerm.

( GSGFOUD GSGroup databehandleraftale
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Dette bilag er en del af den dataansvarliges instruks til databehandleren i forbindelse med databehandlerens
databehandling pa vegne af den dataansvarlige.

1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
er:

At levere tjenesterne i henhold til aftalen.

2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige vedrerer
hovedsageligt (behandlingens karakter):

Indsamling, opbevaring, registrering, strukturering, tilpasning, at gere data tilgaengelige for kunden og dennes
brugere med henblik pa at levere tjenester i henhold til aftalen.

At gare data tilgaengelige for GSGroups tekniske personale og supportpersonale med henblik pa at levere
tjenester i henhold til aftalen.

Indsamling og analyse af, hvordan GSGroup Services bruges til at forbedre, hvordan tjenester i henhold til
aftalen leveres.

Anonymisering, pseudonymisering og sletning.
3. Behandlingen omfatter felgende typer personoplysninger om registrerede:®

Navn og kontaktoplysninger, loginoplysninger (logintid, brugernavn og adgangskode), sprog, kvalifikationer
(licenser, certifikater og lignende), dato og klokkesleet for dataindtastning, ID-oplysninger, kerekort,
fedselsdato, medarbejdernummer, stilling, timesedler, medarbejderlister, tjeklister, brug af materialer,
fotografier, sikkerheds- og miljgoplysninger, oplysninger om pargrende, placeringsdata, planlagte og
personlige opgaver, timing af synkroniseringer, IP-adresse pa mobile enheder, mobilenheds maerke og
model, ferie og sygefraveer.

Hvis kunden kgber nogen af GSGroup Sensor Solutions som en del af GSGroup Field Service Solutions
(f.eks. sensormodul), omfatter de typer personoplysninger, der skal behandles af databehandleren, dem, der
er anfert i bilag A til neerveerende DBA (se ogsa bilag A angaende kategorier af registrerede og andre
relevante oplysninger om behandling af personoplysninger).

Logfering af brugermenstre, statistik og analysedata, herunder IP-adresse.

Behandlingen inkluderer muligvis kun nogle og ikke alle af de typer af personoplysninger, der er naevnt
ovenfor, afhaengigt af det preecise produkt/den praecise tjeneste kabt af kunden. | tilfeelde af tvivl skal den
dataansvarlige kontakte databehandleren.

4. Behandlingen omfatter falgende kategorier af registrerede:

Kunder

3 Parterne aftaler, at databehandleren kan behandle andre typer personoplysninger, som den dataansvarlige ger tilgeengelige for databehandleren
med henblik pa at levere GSGroup Services. Den dataansvarlige palaegger hermed databehandleren at behandle alle typer af sddanne data i
overensstemmelse med naervaerende DBA til det pagaeldende formal.

GSGroup GSGroup databehandleraftale
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Kundens kunder (og alle andre personer, hvis data kunden veelger at behandle som en del af GSGroup
Services)

5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan udferes,
nar narvaerende DBA traeder i kraft. Behandlingen har felgende varighed:

Databehandleren kan behandle personoplysninger pa vegne af den dataansvarlige, indtil den dataansvarlige
sender en skriftig anmodning til databehandleren om at tilbagelevere alle personoplysninger til den
dataansvarlige og slette eksisterende kopier (se ovenstdende punkt 11 om sletning ved ophgr), medmindre
EU-retten eller EJS-medlemsstatens nationale ret foreskriver opbevaring af personoplysningerne.

6. Godkendte underdatabehandlere og stedet for behandling

Den dataansvarlige giver tilladelse til, at de underdatabehandlere, der er anfgrt pa databehandlerens
websted, ansaettes til behandlingen af personoplysninger som en del af GSGroup Field Service Solutions.
Denne behandling udfgres pa de steder, der er angivet pa databehandlerens websted. Denne behandling
kan ogsa udfgres pa det sted, hvor den dataansvarliges IT-miljg/database er placeret.

7. Minimumsforanstaltninger for behandlingssikkerhed

Under hensyntagen til meengden af personoplysninger, hvoraf sterstedelen, hvis ikke alle, ikke falder ind
under de seaerlige kategorier af personoplysninger i artikel 9 i GDPR, i sammenhaeng med og med henblik pa
levering af GSGroup Field Service Solutions, hvor behandling af personoplysninger er en biomsteendighed/et
folgemaessigt aspekt af databehandlerens tjenester, samt en generelt lav risiko for fysiske personers
rettigheder og frihedsrettigheder i behandlingen af sadanne oplysninger, aftaler parterne, at databehandleren
har skgnsbefgjelser til at traeffe beslutninger om de tekniske og organisatoriske sikkerhedsforanstaltninger,
der skal anvendes for at skabe det nadvendige og aftalte niveau af datasikkerhed. Databehandleren skal dog
— under alle omstaendigheder og som et minimum — implementere fglgende foranstaltninger, der er aftalt med
den dataansvarlige:

GSGroups medarbejdere er underlagt fortrolighedsforpligtelser og regelmaessig traening i
overholdelse af GDPR.

e GSGroup vil implementere tekniske foranstaltninger for at kunne genoprette tilgaengeligheden af
og adgangen til personoplysninger rettidigt i tilfaelde af en fysisk eller teknisk heendelse, herunder:
daglig og automatiseret sikkerhedskopiering, sikring af uafbrydelig stremforsyning, udstyr il
overvagning af temperatur og fugt i serverrum, brand- og rggalarmsystemer i serverrum,
klimaanlaeg og alarmer for uautoriseret adgang til serverrum.

e  GSGroup vil, hvor det er relevant, implementere tekniske foranstaltninger for at sikre ngjagtigheden
af data, der behandles pa vegne af kunden.

e Adgangen til kundens data skal veere begraenset og kontrolleret, bade fysisk (herunder alarm- og
lasesystem) og digitalt (godkendelse ved hjeelp af brugernavns- og adgangskodebegraensninger).

e  GSGroup implementerer logfaring i de driftsmiljger, hvor kundens data behandles.

e GSGroup skal bruge VPN-teknologi til at fa adgang til driftsmiljger.

Data, der opbevares, skal beskyttes af firewalls.

‘ GSGFOUD GSGroup databehandleraftale
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o Data, der opbevares, skal sikkerhedskopieres pa mindst ét seerskilt og sikkert sted end der, hvor
de normalt opbevares.

o  GSGroups driftsmiljger er adskilt fra GSGroups administrationsmiljger.
e Kun autoriseret personale med et operationelt behov og kunder med begraensede
adgangsrettigheder har adganag til driftsmiljger. Autoriseret personales adgangskoder er krypterede

0og gemmes ogsa krypteret.

e GSGroup skal implementere tekniske foranstaltninger i form af anti-virus-, anti-malware- og anti-
SPAM-foranstaltninger.

e  GSGroup skal sikre, at der bevares tilstraekkelig intern kompetence med hensyn til overholdelse af
GDPR.

e GSGroup Field Service Solutions har indbygget databeskyttelse ved at give kunden
systemadministratorrettigheder.

e  GSGroup skal sikre, at den har politikker for makulering, rent skrivebord og ren skaerm.

( GSGFOUD GSGroup databehandleraftale



